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POLITICAS DE TECNOLOGIAS DE LA INFORMACION DE LA JUNTA DE AGUA POTABLE,
DRENAJE, ALCANTARILLADO Y SANEAMIENTO DEL MUNICIPIO DE IRAPUATO, GTO.

CAPITULO |
DISPOSICIONES GENERALES

Objeto de las politicas

Articulo 1. Las presentes politicas tienen por objeto regular en el ambito de JAPAMI, la adquisicion, el
desarrollo y la optimizacion en el uso de los recursos de Tecnologias de la Informacion y Plataformas
Tecnologicas (Software), salvaguardando la seguridad de la informacion.

Sujetos de las politicas

Articulo 2. Son sujetos de las presentes politicas todo el personal que use las Tecnologias de la
Informacion en JAPAMI.

Glosario

Articulo 3. Para efectos de las presentes politicas, se entendera por:

Area (s): Unidad (es) administrativa (s) responsables de la administracion de los recursos
materiales y servicios generales de JAPAMI.

Area (s) Responsable (s): Unidades de JAPAMI que tienen a su cargo la prestacion de Servicigs
de Tl y el desarrollo de servicios software para el desempefio institucional.

Bienes: Bienes de tecnologias de |a informacion.

Buenas practicas, estandares y Normas en materia de TI: Estandares nacionales;
internacionales, guias y manuales de buenas préacticas que en |a actualidad son ampliamente
empleados para buscar el aseguramiento de la informacion, el activo mas valioso de toda
organizacion, en el constante proceso de la consecucion de proteccion a nivel de integridad,af
disponibilidad y confidencialidad.

Caja blanca o ensamble: Aquel equipo de computo que es armado por un fabricante que no \J J
cuenta con proceso estandarizado de produccion, ni con un disefio de ingenieria ?ye permita
optimizar el desempefio del equipo.
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Centro de Datos: Espacio para albergar el equipo de telecomunicaciones, procesamiento y
almacenamiento de informacion. El cual debe ser capaz de soportar estos equipos,
terminaciones de cable y cableado de interconexion asociado.

Convergencia: Interconexion de diferentes sistemas o tecnologias para utilizar o proporcionar
Servicios comunes.

Cuenta de usuario (a): Conjunto de datos asociados a la persona servidora publica, area o
programa de gobiemo, los cuales describen las caracteristicas que lo distinguen dentro de un
entorno o sistema de informacion.

JAPAMI: La Junta de Agua Potable, Drenaje, Alcantarillado y Saneamiento del Municipio de
Irapuato, Gto.

STTI: Soporte técnico en Tecnologias de la Informacion de JAPAMI, que tiene a su cargo la
prestacion de Servicios de TI.

Hardware: Es |a parte fisica de un equipo de computo o sistema informatico, esta formado por
los componentes eléctricos, electronicos, electromecanicos y mecanicos, tales como circuitos de
cables y circuitos de luz, placas, utensilios, cadenas y cualquier otro material, en estado fisico,
que sea necesario para hacer que el equipo funcione.

Interoperabilidad: Capacidad de organizaciones y sistemas, dispares y diversos, para
interactuar con objetivos consensuados y comunes, con la finalidad de obtener beneficios
mutuos, en donde la interaccion implica que las dependencias y entidades compartan
infraestructura, informacion y conocimiento mediante el intercambio de datos entre sus
respectivos sistemas de tecnologia de informacion y telecomunicaciones.

Nombre de Dominio: Nombre (nico que identifica a un recurso en internet bajo las reglas del
Sistema de Nombres de Dominio (DNS por sus siglas en inglés).

Personal: El personal que haga uso de los bienes y/o servicios de TI de JAPAMI.

Plataforma de Colaboracién: Servicio para el intercambio de mensajes digitales a través de
internet basado en estandares tecnolégicos, cuyos usuarios estan identificados con una direccion
especifica (correo electronico), con funcionalidades adicionales que facilitan el intercambio de
informacion a través de servicios de internet para llevar a cabo procesos colaborativos,
documentos en linea, videoconferencias, sitios y servicio prestado por JAPAMI.
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XVL.  Red de Telecomunicaciones: Red de telecomunicaciones implementada y administrada por
JAPAMI, con el objetivo de brindar un canal de comunicacién eficiente, escalable (puede
incrementarse la capacidad, sin necesidad de interrumpir o cambiar la red), seguro y basado en
estandares acordes a los requerimientos de JAPAMI.

XVII.  Servicios de TI: Aquellos que consisten en el desarrollo de sistemas, sitios, paginas de internet,
procesamiento y elaboracion de programas, digitalizacion de documentos; mantenimiento y
soporte a los sistemas, asi como a los programas ya existentes; mantenimiento de sitios y/o
paginas web; ademas de los servicios de telecomunicaciones para los casos en los que aplique.

XVIII.  Servicios en linea: Catalogo de Servicios digitales proporcionados por JAPAMI consistente en el
acceso a internet, a la red de JAPAMI, a la plataforma de colaboracién- (correo electronico),
servidores y nombres de dominio entre otros.

XIX. Sistema de Gestion de Seguridad de la Informacion (SGSI): Conjunto de procedimientos y
sistemas basados en un enfoque de riesgos de negocio, requeridos para establecer,

N implementar, operar, monitorear, mantener y mejorar la seguridad de la informacién.
IL,( ‘\‘
R g | XX. Software: Conjunto de programas de computo, procedimientos, reglas, documentacion y dato&
?\\ / asociados, que forman parte de las operaciones de un sistema de computacion. %
\\ \\

L XXI.  Direccién de Desarrollo de software: La Direccion de Desarrollo en Tl de JAPAMI, que tiene a “
su cargo el desarrollo de servicios software para el desempefio institucional

XXIl.  Tecnologias de Informacién (TI): Conjunto de procesos, recursos y técnicas para el
procesamiento, almacenamiento y transmision de informacion a través de sistemas y megios

electronicos.

XXIll.  Mesa de ayuda: Portal web donde el personal puede crear tickets para la atencion de problemas
o solicitudes al &rea de STTI o la Direccion de desarrollo de software.

XXIV. TR: Términos de referencia.

Requerimiento de informacién

Articulo 4. La STTI podra requerir a las areas la informacion necesaria para fines de consolidacion y
aprovechamiento de los recursos informaticos, incluyendo los contratos relativos a bienes y serviglos de

T, | | P\
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Evaluacion de Servicios
Articulo 5. Las areas seran responsables de realizar evaluaciones periddicas sobre frecuencia de uso y
consumo de los servicios de Tl —«digitales», «troncales», «enlaces», «conexiones a internet», entre
otros—, a efecto de verificar que éstos se ajustan a sus necesidades de servicio.

Legislacion aplicable a procesos de adquisicion y contratacion de Bienes y Servicios de Tl
Articulo 6. Todos los procesos de adquisicion, asi como la contratacion de bienes ylo servicios de TI,
deberén estar debidamente soportados en la legislacion y normatividad aplicables, por lo que no podra
realizarse accion alguna sin el sustento correspondiente.

CAPITULON ,
USO Y APROVECHAMIENTO DE LAS TECNOLOGIAS DE INFORMACION.

Responsabilidades del Personal
Articulo 7. Es responsabilidad del personal el correcto uso y aprovechamiento de los medios y servicios
de comunicacion electrénicos, servicio de internet a los que tenga acceso por su funcion, asi como seguir
los procedimientos para el buen uso, mantenimiento, conservacion, resguardo y disposicion de las T, en
caso del uso no correcto se procedera a su inactivacion.

Instalacion de Software y Hardware
Articulo 8. Debera instalarse software y hardware que cuente con la licencia de uso original vigente y
esté autorizado para las funciones propias del cargo del personal, respetando la legislacion en materia de
derechos de autor. Solo STTI podra instalar software en el equipo.

Uso de Bienes y Servicios de Tl ajenos a JAPAMI
Articulo 9. El personal podré hacer uso de Bienes y Plataformas, asi como de los servicios de T ajenos
a JAPAMI para el desempefio de sus funciones, siempre que se apeguen a las practicas de uso,
conectividad y seguridad emitidas por las &reas responsables.

' Obligaciones del Area de STTI
Articulo 10. Las Areas Responsables deberan:

I Difundir el contenido de las presentes politicas, y verificar su debido cumplimiento, al interior de su //

ii; area.
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IIl. Implementar un plan de trabajo con las medidas que resulten aplicables conforme a las buenas
practicas, estandares y normas en materia de Tl, en la gestion y administracion de las tecnologias de la
informacion en la organizacion. Asi como comunicarlo a quien sea titular del rea.

III. Establecer un marco de referencia con los controles que resulten aplicables, comunicandolo a quien
sea titular del area. Dicho marco deberé contener como minimo especificaciones de trabajo para los
siguientes temas: operacion del servicio de manera integral, disefio del servicio en las secciones de
gestion del catalogo de servicios, gestion de niveles de servicio y gestion de disponibilidad. Lo anterior,
conforme a |as buenas practicas, estandares y normas en materia de T.

IV. Apegarse a las buenas practicas, estandares y normas en materia de Tl, al formular, gestionar e
implementar proyectos en Tl, debiendo resguardar la documentacion de los mismos.

V. Elaborar anualmente, el anélisis y valoracion de riesgos de los activos de informacion identificados; asi
como establecer los planes de mitigacion de riesgos que sean requeridos y autorizados por quienes sean
titulares de las areas involucradas.

Inspeccion de informacién
Articulo 11. Cuando haya lentitud en la RED el area de Tl podra revisar los eventos, procesos para
poder identificar el problema y proponer la solucién.

=,
: CAPITULO Il £
ADQUISICION O CONTRATACION DE BIENES Y SERVICIOS DE Tl

Autorizacion para la adquisicion de equipo de computo, Software y telecomunicacione
Articulo 12. La adquisicion de equipo de computo, hardware, software y telecomunicaciones, se
autorizara a juicio de la STTI cuando se encuentre justificado y este acompafnado de los TR.

Autorizacion de enlaces de comunicacion
Articulo 13. La contratacion y arrendamiento de enlaces de comunicacion, debera ser previamente
autorizada por la STTI previa solicitud levantada en la mesa de ayuda. }T

Validacion para adquirir Bienes y Servicios de TI
Articulo 14, Toda adquisicion o contratacion de Bienes y Servicios de Tl, independientemente de la

partida presupuestal de donde se tomaran los recursos, debera contar previamente con la validacion
técnica de la STTI, a traves de los mecanismos que la misma determine, permitierdo dicha validacion

establecer la viabilidad operativa y funcional de la compra o en su caso, sugerir la sgnfiguracion mas
adecuada a los requerimientos planteados por el personal. :
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Requisitos para la adquisicion de Bienes y/o la contratacion de Servicios de Tl
Articulo 15. En la adquisicion o contratacion de bienes y/o de servicios de T, se observara lo siguiente:

I. La adquisicion por sustitucion o equipamiento sélo procedera por causa justificada. El equipo sustituido
debera ser puesto a disposicion de STTI para su revision y dictamen de reutilizacion o ser enviado a
revision externa, y si es el caso, para su tramite de baja, poniéndose a disposicion de la Direccion de
Adquisiciones y Control Patrimonial.

Il. No se autorizara la compra de bienes usados o remanufacturados, ni la adquisicion de equipos «caja
blanca» o «ensamble».

IIl. Para la adquisicion de bienes que resulte aplicable, se deberé contar con las especificaciones y
garantias plasmadas en los TR.

IV. El Personal solo debera contar con un equipo de computo, en caso contrario debera solicitar la
autorizacion de STTI para tener mas de un equipo.

V. En caso de la adquisicion de equipos (celulares, tablet, entre otros) que requieran un usuario validado
por un ente externo a la JAPAMI es obligatorio que la cuenta sea generada por el area de STTI para
tener a su resguardo la informacion, el personal no podra realizar cambios en la cuenta.

Prohibicion de emitir validacion técnica de Bienes y/o Servicios de Tl ya adquiridos
Articulo 16. En ninglin caso se emitira una validacion técnica de bienes y/o servicios de Tl ya adquiridos
0 que estén en uso sin una validacion técnica que los ampare en los periodos definidos en la misma.

= CAPITULO IV
REDES Y TELECOMUNICACIONES

Red en JAPAMI
Articulo 17. La STTI, es la responsable de proporcionar los servicios basicos de conectividad,
correspondiente a internet, enlaces, direccionamiento de red asi como control de acceso y videovigilancia
en coordinacion con la Direccion de Mantenimiento y Servicios Generales.
Enlaces inalambricos
- Articulo 18. En el caso de enlaces inalambricos se deberan ajustar a la tecnologia definida por la STTI.

Lo
Cableados y centros de datos de redes localt://
Articulo 19. Los cableados de redes locales de JAPAMI, deberan cumplir con las normas y estandar
internacionales en la materia, que garanticen la calidad de los servicios proporcionadas.
. A\
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Los Centros de datos de telecomunicaciones para sus redes locales, deberan contar como minimo con
un sistema de proteccién contra incendios automatico, control de temperatura y monitoreo ambiental,
respaldo de alimentacion eléctrica; ademas de lo que determinen las mejores précticas en la materia para
la conservacion de informacién, infraestructura y el aseguramiento de la disponibilidad.

Para todo proyecto de construccion, remodelacion y/o equipamiento de espacios fisicos donde se use
infraestructura tecnolégica o equipamiento de T, se debera contar con el visto nuevo de la STTI.

Servicios de enlaces a Internet
Articulo 20. Las &reas podran contar con servicios de enlaces a internet altemos a la red de JAPAMI ya
sean dentro o fuera de las instalaciones de la JAPAMI, previa autorizacién de la STTI.

CAPITULOV
SERVICIO DE INTERNET Y CORREO ELECTRONICO DE JAPAMI

Cuenta para el acceso de los Servicios en linea
Articulo 21. EI Personal que por las caracteristicas de su trabajo requiera acceder a los servicios ef™
linea, debera presentar via mesa de ayuda a la STTI |a solicitud validada por el titular del area.

La informacién de la clave de acceso a los servicios en linea, asi como la relacionada con datos
personales del personal, es informacion confidencial. s,

El uso y resguardo de la cuenta de usuario (a) es responsabilidad exclusiva del personal.

Uso de correo electronico y plataformas de colaboragion
Articulo 22. El uso del correo electronico y de las herramientas de colaboracién debera limita
estrictamente a cuestiones laborales, en caso contrario se procedera a cancelar.

Queda prohibido el uso de correo electronico y plataformas de colaboracion de terceros para cuestiones
oficiales.

Envio de mensajes en cadena o masivos
Articulo 23. Queda estrictamente prohibido el envio de mensajes en cadena o masivos. En caso de
requerirse un envio de correo masivo institucional, se debera solicitar de manera formal a la STTI, por
conducto del area que solicita.

Cambio en el estatus y nivel de acceso

Articulo 24. Sera responsabilidad de las diversas areas administrativas notificar a & _STTI, sobre
cualquier movimiento de su personal que implique un cambio en el estatus y nivel de acce a cuentj
//

de usuario () que le haya sido otorgada al personal.
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Uso de los servicios y cuentas ajenas
Articulo 25. El uso de funciones y/o servicios tecnologicos ajenos a JAPAMI, como otros proveedores de
correo electrénico, asi como las denominadas redes o medios sociales y sus elementos de programacion
o funcionales, deberan ser usados para fines laborales en caso contrario se procedera a cancelar el
usuario para acceso a internet.

Plataformas de Colaboracion en linea
Articulo 26. Las Areas deberan alinearse a la plataforma tecnolégica definida por JAPAMI para el uso de
las plataformas de colaboracion en linea (correo electronico, calendario, documentos compartidos, etc.),
con el fin de lograr la completa integracion de funcionalidades con el dominio institucional de JAPAMI,
salvo que exista alguna justificacion para usar alguna plataforma tecnologica alterna.

) CAPITULO VI
PORTALES, PAGINAS EN INTERNET Y DESARROLLO DE APLICACIONES

Dominio oficial de las paginas «web»
Articulo 27. El dominio oficial de la pagina «web» de JAPAMI es: «www.japami.gob.mx».

Para el caso de programas o proyectos especificos, sdlo la STTI, podra autorizar el uso de nombres de
dominio distintos, ademas, sus areas responsables deberan llevar a cabo procedimientos para asegurar
la integridad y disponibilidad del mismo, observando las disposiciones aplicables en la materia.

= Autorizacion de imagen y contenido de paginas en internet
Articulo 28. Las paginas en internet, asi como las aplicaciones moviles de JAPAMI constituyen medios
de comunicacién.

En el caso de la seguridad del sitio debe ser aprobada y avalada por la Direccion de Desarrollo de
Software.

Servicios de resolucion de nombres en internet
Articulo 29. La STTI sera la responsable de administrar los servicios de resolucién de nombres de todos
los dominios en JAPAMI.

€5 Desarrollo de aplicaciones web, moviles y de escritorio
Articulo 30. Para el desarrollo de aplicaciones web, méviles y de escritorio, internas o externas, se
debera considerar la interoperabilidad con los desarrollos existentes. La Direccién de Desarrollo de
Software especificara los lenguajes de programacion a usar, asi como los manejaderes de bases de /

datos.
ALt
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Alineacion al modelo de datos
Articulo 31. Para los desarrollos de sistemas de informacién y un aprovechamiento de forma transversal
de la informacion, se deberan apegar a lo que defina la STTI en conjunto con la Direccion de Desarrollo
de software.

Requerimientos para el desarrollo y/o modificacién de plataformas
Articulo 32. Para el desarrollo de aplicaciones web, méviles y de escritorio, internas o externas se
deberan documentar los TR correspondientes, estableciendo como documentacion minima la
problematica a solucionar o area de oportunidad a desarrollar, el alcance, la funcionalidad, el beneficio
institucional esperado.

CAPITULO VI .
SEGURIDAD DE LA INFORMACION

Desarrollo interno o externo de aplicaciones
Articulo 33. Para el desarrollo interno o externo de aplicaciones web, méviles y de escritorio, las areas
responsables deberan asegurarse que el mismo no se encuentre expuesto a vulnerabilidades que
comprometan la informacion y la infraestructura, basandose en los estandares de seguridad en
aplicaciones.

Informacion de los dispositivos de almacenamiento
Articulo 34. El Personal es responsable de la informacion contenida en cualquier dispositivo
almacenamiento a su resguardo.

Cuando el dispositivo de almacenamiento termine su ciclo de vida, sea transferido a otra persona o vaya
a ser dado de baja, la informacion contenida en él, debera ser eliminada permanentemente de forma

segura.

Lo anterior, no exime al personal de los procedimientos de respaldo, baja, entrega - recepcion, y/o las
demas que apliquen, atendiendo a las politicas de la Direccion de Adquisiciones y Control Patrimonial
vigentes.

TRANSITORIOS
Articulo Primero.- Las presentes politicas entraran en vigor al dia siguiente al de su aprobacion por €
Consejo Directivo de JAPAMI.

Articulo Segundo.- Las presentes politicas podréan ser modificadas y adicionadas en cualquier tiempo.
Las modificaciones y adiciones deberan ser sometidas a | isidp de Finanzas, Hacienda y Patrimonio
y aprobadassypor el Consejo Directivo. Q%}s

/ &/ | :Q P4gina 9 de 9 | N\"

POTABLE, DRENAJE, ALCANTARILLADO Y SANEAMIENTO DEL MUNICIPIO DE IRAPUATO
Blvr. Juan José Torres Landa No. 1720 Col. Independencia, Irapuato, Gto.
(462) 606 9100
www.japami.gob.mx

JUNTA DE AG







